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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DEAPRENDIZAJE

IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacion del Programa de Formacion: GESTION DE REDES DE DATOS
e Codigo del Programa de Formacién: 228183

e Nombre del Proyecto: Implementar una red de datos para la interconexidon de equipos, periféricos y
dispositivos electrénicos en la multinacional GRAN COLOMBIA ubicada en el municipio de SEGOVIA, EN
UNAMBIENTESIMULADO.

e Fase del Proyecto: EJECUCION

e Actividad de Proyecto: AP06 - compilar el software de seguridad en la red a partir de las normas
internacionales con su respectivo manual técnico y procedimientos establecidos.

e Competencia: Configuraciéon de equipos de computo.

e Resultados de Aprendizaje Alcanzar: Implementar los servicios red necesarios para cumplir los
requerimientos del portafolio de servicios de tecnologias de la informacion.

¢ Configurar equipos y software de comunicacién de voz sobre ip (VolP), acorde con la arquitectura
establecida, técnicas y buenas précticas.

e Duracién de la Guia: 90 Horas
2. PRESENTACION

En los inicios las redes de datos no se cifraban porque no veian necesario realizar esta accién cuando
empezaron a realizar ataques a la seguridad de dichas redes se vio la necesidad de implementar métodos
para protegerlas, una de las soluciones fue implementar VPN (Virtual Private Network) en espafiol Red
privada Virtual es una tecnologia de red que nos brinda una mejora sustancia la seguridad de una red LAN
generalmente encaminada a una red WAN, esto se logra creando un tunel virtual que enlaza dos o mas puntos
con la caracteristica que dicho tunel va cifrado lo cual impide que sea leido en claro por un atacante potencial.
Las VPN mds comunes son las de sitio a sitio en la cual se interconectan dos sedes y la de sitio remoto en la
cual desde cualquier parte del mundo me conecto con un cliente VPN aun servidor VPN a través de su
direccién publica y me permite accederala red local como si estuvieraenella.
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3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

Descripcion de la(s) Actividad(es):

31 Responde los siguientes items, apoyandote en Internet y la bibliografia propuesta.

311 Liste los posibles problemas que tendriael comunicarme a través de internet sin ninguna seguridad.
312 Realice una descripcion de que son las redes virtuales privadasy evolucion.

313 Identifique los tipos mas comunes de VPNs y realice una breve descripcion

314 ¢Cudlessonlos puertos que utilizan las VPNs PPTP e IPSec?

315
especificaciones.

4. ACTIVIDADES DE EVALUACION

Identifique 2 equipos activos que soporten la implementacién de VPN y muestre su hoja de

Tome como referencia la técnica e instrumentos de evaluacion citados en la guia de Desarrollo Curricular

Evidencias de Aprendizaje

Criterios de Evaluacion

Técnicas e Instrumentos de
Evaluacion

Evidencias de Conocimiento :

Con el propdsito de reflexionar y
de hacer visible los conocimientos
previos que tiene sobre el tema,
establezca un analisis de las
siguientes cuestiones: 1. ¢ Conoce
algun software de simulacién de
redes? 2. ¢Comprende la
estructura de una direccidn IPV4 y
la de una direccion IPV6? 3.
¢Entiende algo de migracién o
como se implementa el protocolo
IPV6?

Implementa el plan de
seguridad disefiado, instalando
el hardware y software,
métodos y algoritmos de
cifrado, asegurando las
instalaciones fisicas y eléctricas
de la organizacién,
configurando perfiles de
usuario, configurando
detectores de intrusos,
estableciendo conexiones
seguras, implementando
mecanismos de control
técnicos, operativos y
administrativos, poniendo en
marcha el plan de contingencia
y recuperacién de desastres,
para la organizacidn a nivel de
equipos de seguridad,
servidores, clientes y equipos

Técnica: Valoracién de producto

Instrumento: Listade chequeo

GFPI-F-135 V0
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Evidencias de Desempefio

Lea y analice el material de
formacién de la actividad 2
“Configuracion de dispositivos
activos y servicios para IPV6”
que se encuentra en el botd
“actividad 2” ademas, revise los
materiales de apoyo o
complementarios para realizar
esta actividad. Uno de los
objetivos de este programa de
formacién es que el aprendiz
comprenda los servicios de red
y algunos dispositivos activos
con IPV6, asi como la
simulacidn de los dispositivos
con Packet tracer. Para realizar
la actividad de aprendizaje
debe: - Realizar la lectura
cuidadosa del Material de
formacion 2, en version
interactiva y descargable,
seguidamente realizar las

siguientes tareas: Ejecutar la

activos, siguiendo las normas
internacionales vigentes
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actividad interactiva: “Actividad
2 — Evidencia 1 “Protocolo
IPV6". Recuerde que: vidad
interactiva “Actividad 2 —
Evidencia 1” es evaluable.

e En esta se debe identificar los
componentes del encabezado
de IPV6, en el primer ambiente
debe identificar en el grafico
los componentes correctos, y
en el segundo ambiente
correlacionar la columna a con
la columna b correspondiente
al concepto y estructura del
IPV6. Cuenta con el espacio de
las sesiones en linea, en donde
el instructor aborda el tema del
material de formacién, explica
las actividades que contiene la
guia de aprendizaje, resuelve
dudas y da orientaciones
generales para la préxima

actividad.
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Evidencias de Producto:

De acuerdo a los conocimientos
adquiridos en el material de
formacion 2 y el material de apoyo,
el aprendiz estard en capacidad de
realizar el ejercicio, luego de
instalar el software, debe realizar la
simulacion en packet tracert de 3
routers con el protocolo IPV6.
Actividad practica mediante
software simulacién packet tracer"
configuracion dispositivos activos
para IPV6" “Actividad 2 — evidencia
2” Como evidencia debe crear en
packet tracer la topologia y
configurar los routers de acuerdo a
la simulacién suministrada.

5. GLOSARIO DE TERMINOS

Internet Engineering Task Force (IETF) (en espainol, Grupo de Trabajo de Ingenieria de Internetl): Es una
organizacién internacional abierta de normalizacién, que tiene como objetivo el contribuir a la ingenieria de
Internet, actuando en diversas dreas, como transporte, encaminamiento, seguridad. Se creé en los Estados Unidos,
en 1986.

Direccién anycast: Es una direccidn del rango reservado para las direcciones unicast que identifica multiples
interfaces y es empleada para la entrega de uno a uno-entre-varios. Con un rutado apropiado, los datagramas
dirigidos a una direccién de tipo anycast serdn entregados en un Unico interfaz, el mas cercano.

Direccién anycast de router de subred: Direccion anycast (prefijo de 64 bits::) que se asigna a las interfaces de los
routers. Direccion de uso local: Direccidn unicast IPV6 que no es alcanzable en la Internet IPV6. Las direcciones
de uso local incluyen direcciones locales del enlace y direcciones locales del sitio.

Direccién MAC: Direccién de nivel de enlace de tecnologias tipicas de redes locales como Ethernet, Token Ring y
FDDI. También se conoce como direccidn fisica, direccién del hardware o direccion del adaptador de red.

Direccién multicast: Es una direccion que identifica multiples interfaces y que se emplea en entregas de datos uno-
a-muchos. Mediante la topologia de rutado multicast apropiada, los paquetes dirigidos a una direccién multicast
se entregaran a todas las interfaces identificadas por ella.

Direccidén unicast: Direccion que identifica a una Unica interfaz y que permite comunicaciones punto a punto a
nivel de red. El alcance o ambito de utilizacién de esa direccidn es precisamente aquel en el que esa direccién es
Unica.

DNS: (Domain Name System.) Servidor de nombre de dominio. DHCP (Dynamic Host Configuration Protocol): Un
protocolo de configuracion con estado (“stateful”) que proporciona direcciones IP y otros pardmetros de
configuracion para conexion a una red IP.
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6. REFERENTES BILBIOGRAFICOS

BIBLIOGRAFIA http://biblioteca.sena.edu.co Procesos y herramientas para la seguridad de redes. ( 2014).
Retrieved from http://ebookcentral.proquest.com.bdigital.sena.edu.co Diaz, G., Mur, F., & Sancristébal, E.
(2004).  Seguridad en las comunicaciones y en la informaciéon. Retrieved from

http://ebookcentral.proquest.com.bdigital.sena.edu.co Baca, U. G. (2016). Introduccion a la seguridad
GFPI-F-135V01

informatica. Retrieved from http://ebookcentral.proquest.com.bdigital.sena.edu $0JCq201s).

Seguridad informatica. Retrieved from http://ebookcentral.proquest.com.bdigital.sena.edu.co Carceller,
C.

R., Campos, S. C., & Garcia, M. C. J. (2013). Servicios en red. Retrieved from

http://ebookcentral.proquest.com.bdigital.sena.edu.co

6. CONTROL DEL DOCUMENTO

Nombre Cargo Dependencia Fecha
Autor (es) | DIANA CAROLINA LOZANO | INSTRUCTORA | CTMAE 06-11-2020
DIAZ SISTEMAS

7. CONTROL DE CAMBIOS (diligenciar Unicamente si realiza ajustes ala guia)

Nombre Cargo Dependencia Fecha | Razdn del Cambio

Autor (es)

GFPI-F-135V01



http://biblioteca.sena.edu.co/
http://ebookcentral.proquest.com.bdigital.sena.edu.co/
http://ebookcentral.proquest.com.bdigital.sena.edu.co/
http://ebookcentral.proquest.com.bdigital.sena.edu.co/
http://ebookcentral.proquest.com.bdigital.sena.edu.co/
http://ebookcentral.proquest.com.bdigital.sena.edu.co/

ORMACION COMPLEIO TECNOLOGICO MNERO AGROEMPRESARIAL

REGISTRO DE ASISTENCIA A F

CQUDAD (Municipio)

FICHA

ORJETIVO/TEMA:

T T

.- ey T

MO ﬂu P

Iy L.QD n m.ﬁ wanN

nri
- il

s Oy, Octondio (oo
. alpo oA -

IO e s 257,

prabe T \oFISAIuL
TENTY Ada (X ﬁﬁ L
onand LE Ty - QDDO 1741 [ ddaaedt z Citets 5
Wiher Yomifel E Wd2ZoRURS [nnointber R .| ORI pmu 2 cﬂ//wm 0
g 14 Cpvoren { g e v o M MN.
4 ’ o W G \M\VNQ 5
die & ICHEARIA ] [oneSSA— | LOkes TS =So rC,Ql ,,mm.mMM Vo

o

5|
""lliuualilulu‘uuvl'

>

e W“«l%-nln ¢




— REGISTRO DE ASISTENCIA A FORMACION COMPLEJO TECNOLOGICO MNERO AGROEMPRESARIAL

-
.wz)>4 _mm»s (Municipio)
|omseTvo Tema:

! Mo NOnasRE Y]
. “_r,. cnaldes M 1WA coau | ARy gty (Botly Vi ‘bl
B 4 HegmanOen - 393pd Juukty W [fodern B [Soibhe B [Qonan H [Sohewy W
T.Nuu\ DS Macas Guney  hodeaidegl dency m | Ceno p[denoy M [Jency M [ dency m
-,_ | KoTeure B« Taraba Y64 1166 | Hatane 2Y% Hatene Bdqyl Kereine Guq ‘X\.:G.t%n.« Ketteuil-¢he
—m_u“ q 096911 990| Qv el USuges | Qi Usogen | v Buye. [Crord Burge, | O Woges
i e 0003192 | kellyplatun| kelly Jpidyin | kolly Jpigitin Leelly Aplatin [gelly T Pilddinn
|-V 1086913811 | “ancunss Alye : WisB .

1 7 \R A
Bory Are A

Ae.. 1090842445 | fos S0 %
amiYel, Codnn 121486 Ipinilvker R [yl $her R Tincin\4Ber R mibev gl manllVke i R,
. athoy oftoya (naD  1obsdllolp| Lkwdy n Wenfly ™, Wendy + Wendy R Wendy N
IS - G0l et il 109eq13 % Lo AZ— VFW%@\ Narepz—  [NoceR—
By Nleondio (oorne Vidoles| 1001 %24 e~ [OeeS Ko OfieX

i

De acusrdo con el procedimiento de jecucidn de la formacion GFPI-P-006, la inasistencias deben ser ragistradas oparturamente en so
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LISTADE

CHEQUEO

T.G.R.D
REQUERIMIENTOS

INFRAESTRUCTURA
TECNOLOGIA

LIS DE CHEQUEO

REQUERIMIENTO

CUMPLE

NO CUMPLE

MPLIMIENTO INFRAESTRUCTURA TECNOLOGICA

COMO LO CUMPLE

NUMERO DE FOLIO

-

Normatividad aplicable Circular Externa No. 022 de 2010 antes Circular Externa No. 052 de
2007 de la Superintendencia Financiera de Colombia

Aportes tecnoldgicos a cargo del proponente

Requerimientos y especificaciones del software

Software propio del proponente

Requerimientos minimos del sistema de informacién del proponente

Modulo de generacién de informes

Médulo de supervision en linea

Modulo de evaluacién de conocimientos

olo|N]|o|u|s]w|N

Caracteristicas minimas del sistema de informacién del proponente

=
o

Otros requerimientos tecnoldgicos

[N
[

Requerimientos minimos de atencién contact center

-
N

Requerimientos minimos de atencién virtual

i
w

IVR (Interactive Voice Response).

[N
S

ACD (Distribuidor inteligente de llamadas).

=
[

Grabacion de llamadas.

=
o

Enrutamiento por habilidades.

[N
~

Enrutamiento por reglas de negocio.

[N
()

Retenedores de atencion.

[
0

Recuperacion de abandonos.

N
=]

Notificacidn de tiempos en espera.

N
[y

Notificacidn de posicién en espera.

N
N

Priorizacién de nivel en cola.

N
w

Transferencia inteligente con CTI (Pop-Up).

[N)
PN

Funciones para envio masivo de Email.

N
%

Funciones para envio de fax.

N
[}

Reporte por disposiciones de IVR.

N~
~

Reportes por actividad de nodos IVR.

N
]

Recuperacion de abandonos en cola — ANI.

N
O

Mends inteligentes por perfil del cliente, de tal manera que cuando un cliente llama se le
presente los datos especificos de su interés.

3

=]

Balance de carga chat.

3

ey

Requerimientos minimos de atencidn escrita

32

Requerimientos minimos de atencién personalizada

3

w

Requerimientos minimos de atencién PBX

3

S

Requerimientos minimos de atencion de grandes clientes

35

Requerimientos minimos del software basico de los computadores personales provistos por
el proponente

3

[}

Requerimientos referentes al hardware

3

~

Hardware minimo requerido para todos los canales de servicio

3

00

Servidores de comunicaciones

3

©

Computadores personales

4

o

Multifuncionales e impresoras

4

iy

Digiturnos

4

[

Soporte para la infraestructura tecnoldgica

43

Requerimientos referentes a telecomunicaciones

44

Requerimientos referentes a la continuidad de la operacién del negocio

4

gl

Requerimientos referentes a seguridad de la informacién

4

[

Plan actual de contingencia y continuidad del negocio

4

~

Reserva y confidencialidad de la informacion

48

Requerimientos especiales gobierno en linea

X

©

Analisis y caracterizacion

5

=]

Interaccién servicio al ciudadano

51

Seguimiento a solicitudes, peticiones quejas, reclamos y denuncias

5.

N

Soporte en linea

5

w

Certificaciones y constancias

5

o

Priorizacion y planeacion de cadenas de tramites y ventanillas unicas

5!

[l

Retroalimentacion del plan para la participacion

5i

2]

Especificaciones y obligaciones relacionadas con las interfaces del proyecto




